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Mit dem E-Mail-Archiv steht Ihnen eine Full-Service-Applikation im Providingbereich
zur Verfugung. Ohne grofRen Investitionssaufwand erhalten Sie die Moglichkeit, E-
Mails revisionssicher und gesetzeskonform unabhangig vom verwendeten Mailsystem
im 10K Rechenzentrum erstellen zu lassen. lhre Archiv-Daten kénnen Sie auf Medien

erhalten, die heutige Auflagen der Langzeitarchivierung erfillen.

Als Provider kdnnen wir lhnen folgende Services anbieten:

E-Mail-Archiv

IOK bietet Ihnen die Mdglichkeit, Ihre Internetprésenz auf einer soliden und professionellen Grundlage zu
realisieren. Ein redundantes Netz sorgt fur die sichere Anbindung rund um die Uhr. Automatische Backups,
Glasfaseranbindung, 24 h Monitoring, komfortable E-Mail-Services und leistungsstarke Soft- und Hardware im
eigenen Rechenzentrum garantieren beste Verfiuigbarkeit.

Daruber hinaus steht Ihnen eine komplette E-Mail-Archividsungen zur Verfugung. Sie beinhaltet gleich eine
ganze Reihe von Eigenschaften.

Einsatzmaoglichkeiten

In gréReren Unternehmen gehodren E-Mail-Archivldsungen zum Standard, in kleineren Unternehmen, Ein-
richtungen oder Organisationen sind sie bisher aufgrund des Aufwandes und hoher Kosten vielfach nur in der
Planungsphase.

Seit dem 01.01.2006 miussen in Deutschland alle Unternehmen ihre E-Mails revisionssicher und gesetzes-
konform Uber einen Zeitraum von 6 bis 10 Jahren archivieren. 10K bietet Ihnen auf einfache Weise die
Mdglichkeit, die Anforderungen aktueller gesetzlicher Auflagen zu erfilllen. Dabei ist die Archivierung nicht zu
verwechseln mit der Funktion lhres Standardmailsystems, dessen Aufgabe in der Datenkomprimierung
und/oder Auslagerung von E-Mailboxen liegt. Denn bei einer im Rahmen des Gesetzgebers vorgesehenen
Betriebsprifung sind E-Mails wie folgt zur Verfigung zu stellen: Neben dem direkten und dem indirekten
Lesezugriff auf steuerrelevante Daten ist die Prufung auch per Datentrageruberlassung zulassig. Dies bedeutet,
E-Mails mussen der Priufperson auf Wunsch per Wechselspeichermedien zur Verfigung gestellt werden. Des
Weiteren haben Daten auf geeigneten Medien uUber einen Zeitraum von bis zu 10 Jahren in einer lese- und
auswertbaren Form vorzuliegen. Eine Archivlésung in Form einer Dokumenten Management Losung (DMS) ist
zur Erfullung jedoch nicht erforderlich.

Vorteil der 10K E-Mail-Providing-Archivierung ist die Beibehaltung lIhrer bestehenden Arbeitsweise. Unabhangig
von lhrem verwendeten E-Mailsystem werden alle Daten der taglichen Arbeit automatisch im Hintergrund
archiviert. Auch bei E-Mail-Postfachern, die an verteilten Standorten oder durch externe Mitarbeitern genutzt
werden, ist diese Archivierung einsetzbar. Sogar bei versehentlich geléschten E-Mails ist Uber Internet der
Zugriff auf das Archiv und damit eine Wiederherstellung jederzeit wieder méglich - das 10K-System ist komplett
autark zum bestehenden E-Mail-System. Einzige Voraussetzung: Webhosting Uber I10K. Neben der
Multidomainféahigkeit ist auch die Option eines IOK Spam-Schutzes gegeben.

FUr groRere Unternehmen und Einrichtungen stehen dedizierte E-Mail-Archivmdglichkeiten bei Ihnen vor Ort zur
Verfigung. Natirlich kénnen auch Sie bei wachsender Anwenderanzahl diese Méglichkeit jederzeit nutzen.

Voraussetzungen

Das I0K-E-Mail-Archiv dupliziert bei Nutzung des 10K Posteingang- und Postausgangsservers lhre gesamten E-
Mails und archiviert diese. Bei Nutzung eines eigenen E-Mailservers mit einer Mail-Direktzustellung ist die
Einbindung des Systems ebenfalls mdglich. Alle E-Mails kdnnen jederzeit Uber die kostenfrei zur Verfigung
gestellte Clientsoftware oder per Internetbrowser und Web Access mit einem Leserecht eingesehen werden.
Vermisste oder geldschte Mails sind jederzeit nochmals zustellbar. Manipulationen oder versehentliches Loschen
sind ausgeschlossen.

Um dem Verlust lhrer Archivdaten vorzubeugen, werden diese bei I0K sowohl auf einem hochverfugbaren
Storagesystem abgelegt als auch separat in regelmassigen Intervallen auf einem externen Backup-System
gesichert. Anschlielend erhalten Sie in zuvor festgelegten Zeitraumen lhre Archivmedien zugesandt. Bitte
beachten Sie, dass bei Auswahl einer DVD-R als Speichermedium die geforderte Revisionssicherheit von 10
Jahren nicht erfullt werden kann, da dieses Medium nicht zur Langzeitarchivierung geeignet ist. Wir empfehlen
die Archivierung auf WORM-Medien ("Write-Once - Read-Many"). Auf diesen Bé&ndern kénnen Daten bis zum
Erreichen der Bandkapazitat sequentiell aufgezeichnet, jedoch weder geloscht noch Uberschrieben werden.
Dieser Medientyp eignet sich durch seine auerordentlich lange Lebensdauer von mehr als 10 Jahren ideal fur
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diesen Einsatzzweck. Die WORM Technologie bietet die derzeit sicherste Speichermdglichkeit fur digitale Daten.
Eine Aushéndigung des WORM-Mediums an einen Betriebsprifer ist somit auch nach vielen Jahren noch
mdglich.

Wir weisen daraufhin, dass die ordnungsgemafe Archivierung von E-Mails in Unternehmen auch eine Regelung
fur die private Nutzung des E-Mail-Postfaches voraussetzt. Eine zentrale Speicherung aller E-Mails inklusive
privater E-Mails ist vom Gesetzgeber nicht zulédssig und kann Sanktionen nach sich ziehen. Eine mdgliche
Lésung dieser Problematik kann ein totales Verbot aller privaten E-Mails sein.

Eine praktikable Alternative ist die ,bedingte Erlaubnis* von privaten E-Mails am Arbeitspatz durch die Nutzung
des Mediums ausschlieflich in den Pausen. Vorstellbar sind auch Freemail- oder separate Mailpostfacher, sowie
die Pflicht zur eindeutigen Kennzeichnung, z.B. im Header als private E-Mail.

Die vorbehaltlose Erlaubnis privater E-Mails ist fur die Nutzung des 10K Archiv-Systems ausgeschlossen.

In diesem Zusammenhang ist auch zu kléaren, inwiefern E-Mails eines Betriebsrats archiviert werden sollen.
Empfohlen wird keine ,Sonderregelung” einzufiihren, sondern strukturkonform auch diese Mails zu archivieren.
Um ggf. Bedurfnissen des Betriebsrats Rechnung zu tragen, bietet das 10K-Mail-Archiv die Mdglichkeit, diese
separaten Postfacher von der Archivierung auszunehmen.

Produktdetails

- Rechtliche Aspekte

Mit dem IOK E-Mail-Archiv lassen sich die heutigen rechtlichen Vorgaben zur E-Mail Archivierungspflicht
erfullen. Dazu z&hlen in Deutschland die Vorschriften des Handels- und Steuerrechts Uber die Ordnungs-
maRigkeit der Buchfuhrung (88 238 ff. und § 257 HGB sowie 88 140 ff. AO), die Grundsatze ordnungsmagiger
DV-gestutzter Buchfuhrungssysteme (GoBS) und die Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler
Unterlagen (GDPdU). Die Details:

Bestimmungen in Deutschland

e Vorschriften des Handels- und Steuerrechts tUber die OrdnungsmaéaRigkeit der Buchfuhrung (88 238 ff. und 8
257 HGB sowie 8§ 140 ff. AO)

e |IDW Stellungnahme zur Rechnungslegung "Grundsétze ordnungsmafiger Buchfuhrung bei Einsatz von
Informationstechnologie (IDW RS FAIT 1)"

e IDW Prufungsstandard "Erteilung und Verwendung von Softwarebescheinigungen (IDW PS 880)"

e "Grundsatze ordnungsmafiger DV-gestitzter Buchfihrungssysteme (GoBS)" der Arbeitsgemeinschaft flr
wirtschaftliche Verwaltung e.V. (AWV) sowie das dazu ergangene Begleitschreiben des Bundesministers der
Finanzen vom 07.11.1995

e Schreiben des Bundesministers der Finanzen "Grundsatze zum Datenzugriff und zur Prufbarkeit digitaler
Unterlagen (GDPdU)" vom 16.07.2001

e Deutsches Umsatzsteuergesetz

Bestimmungen in Osterreich

e Osterreichische handels- und steuerrechtliche Vorschriften (§ 189 UGB, §§ 131, 132 BAO)

e Fachgutachten des Fachsenate Datenverarbeitung der Osterreichischen Kammer der Wirtschaftstreuhdnder
(KFS DV1, Stand 11/1998)

e Osterreichisches Umsatzsteuergesetz

Bestimmungen in der Schweiz

e Vorschriften zur Buchfuhrung, Aufbewahrung und Edition des schweizerischen Obligationenrechts (OR)

e Richtlinien der Treuhand Kammer bezuglich der Grundsatze ordnungsmagiger Buchfihrung
(Revisionshandbuch der Schweiz)

e "Richtlinien fur die OrdnungsmaRigkeit des Rechnungswesens unter steuerlichen Gesichtspunkten sowie
Uber die Aufzeichnung von Geschéftsunterlagen auf Bild- oder Datentrédger und deren Aufbewahrung"” der
eidgendssischen Steuerverwaltung (EStV)

e Verordnung Uber die schweizerische Mehrwertsteuer (MWSTV) und die Wegleitung fur Mehr-
wertsteuerpflichtige

Hinweis: Ein einziges Gesetz mit sdmtlichen Regelungen zur Archivierung von E-Mails steht leider nicht zur
Verfugung, daher sind hier nur die wichtigsten Reglungen aufgefuihrt. Dartber hinaus gibt es zahlreiche
Compliance-Anforderungen. Hierzu zahlen aus der deutschen Steuer- und Handelsgesetzgebung beispielsweise
HGB, AO, GDPdU, GoBS ebenso wie in der Finanzwirtschaft das Thema Risikocontrolling nach Basel Il, KonTraG
und weitere.
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- Technische Merkmale

Das IOK E-Mail-Archiv kann lhren gesamten ein- und ausgehenden E-Mail-Verkehr automatisch archivieren.
Eine Beschrankung der maximalen Archivgroe fur den Onlinezugriff ist lediglich durch den zur Verfigung
stehenden Speicherplatz begrenzt, der jedoch erweiterbar ist. Bei der zur Verfugungstellung lhrer Archiv-
Medien-Datenséatze sind dabei GréRenbeschrankung ausgenommen, so dass lhnen immer alle archivierten E-
Mails in von IThnen gewlunschten ZeitrAumen zuganglich sind. Die Details:

Originalgetreue Archivierung ohne Informationsverlust

e E-Mails und Dateianhdnge werden ohne Informationsverlust und MIME-kompatibel archiviert und kénnen
ebenso jederzeit wiederhergestellt werden.

e Sicherstellung eines langfristigen Archivzugriffs
Alle E-Mails kdnnen im RFC822-Standardformat zur Archivierung exportiert werden. Diese Dateien kénnen
von allen gangigen E-Mail-Programmen gedéffnet und verarbeitet werden. Daruber hinaus steht Ihnen das
heute verbreitete PST-Standard-Dateiformat zur Verfugung.

e Die interne Struktur der E-Mails (Headerinformationen) bleibt, soweit vom E-Mail-System unterstutzt,
unverandert erhalten.

Unveranderlichkeit der Daten

e Bildung von SHA1-Hashwerten Uber Inhalte

e Kein direkter Zugriff vom E-Mail-Archiv Client oder Web Access per Browser auf die Archivdateien

e Moglichkeiten zur Anderung der E-Mail-Inhalte sind weder in der grafischen Oberfliche noch programm-
intern vorgesehen

- Archivierte E-Mails

Anwender kdnnen archivierte E-Mails Uber eine kostenlose Client-Software oder im Webbrowser per Web Access
direkt per Internet im 10K Rechenzentrum durchsuchen, betrachten und komfortabel nutzen.

Jeder Anwender, sofern gewiinscht, kann seine E-Mails und Dateianhdnge innerhalb von Sekundenbruchteilen
selbst durchsuchen. Eine leistungsféahige erweiterte Suche ermdéglicht eine prézise Eingrenzung der Such-
ergebnisse. Je nach Rechtevergabe kdnnen einzelne Anwender auch in den Archivbereichen anderer Anwender
suchen.

Die archivierten E-Mails kdnnen direkt im Mailarchiv betrachtet werden. Die Ansicht entspricht der z.B. von
Microsoft Outlook gewohnten Darstellung (siehe Abbildung Seite 4). Das Offnen von Dateianhdngen kann direkt
aus dem Archiv per Doppelklick heraus erfolgen. Die E-Mail muss zuvor nicht wieder hergestellt werden. Zum
Beantworten oder Weiterleiten einer archivierten E-Mail kann diese einfach per Mausklick im E-Mail-Programm
(z.B. Microsoft Outlook oder Mozilla Thunderbird) erneut gedffnet werden. Die Details:

Grundséatzlich
. Der Online-Zugriff erfolgt Giber den E-Mail-Archiv Client oder im Webbrowser per Web Access
. Die Online-Zugriffsmoglichkeit mit dem 10K-Mail-Archiv Server erfolgt SSL-gesichert (TLS)

Funktionsumfang der Online-Zugriffsméglichkeit (abhéangig von Benutzerrechten)
. E-Mails durchsuchen
. Dateianhdnge direkt aus dem I0K-Mail-Archiv heraus 6ffnen (z.B. per Doppelklick)

Suchkriterien bei der Online-Zugriffsmaoglichkeit

. Absender, Empfanger, Datum, Zeitraum, Anhangen, E-Mail-GréRe

. Inhalt der Betreffzeile, des E-Mail-Textes

. Verwendung von Wildcards

. Suchkriterien kdnnen als vordefinierte Suchabfragen hinterlegt werden

Online-Zugriffsmoglichkeit auf das Archiv durch einen Auditor

= Dem Auditor kann ein Lesezugriff auf E-Mails festlegbarer Benutzer gewahrt werden

« Der Auditor kann Uber eine vielseitig parametrierbare Volltextsuche tber alle E-Mails suchen

= Der Auditor kann unabhéngig vom Standort auf das Archiv zugreifen (Internetzugang erforderlich)

Preis

Monatliche Pauschale web.MAILARCHIV: 79,- € (*)
Einrichtung MAILARCHIV: 440,- €

(* Inkl. 1 GB Datenablage — zusatzliche Datenablage mdoglich, zzgl. Lizenz- und Medienpreise. Preise und Konditionen
entnehmen Sie bitte unserem Bestellformular 10K E-Mail-Archiv)
Alle Preise verstehen sich zzgl. gesetzlicher Mehrwertsteuer.
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E-Mail-Archiv-Suche:

]
- Suchen — -
R ; =# Meue Suche [ Kriterien offren. ..
Alle wichtigen +-[1 Eigenes frchiv b\ E-Mails suchen = verwalten. .. =l Speichern unter...
Funktionen der {1 Suche in r.buescher@iokm:x.de
Archivsuche
sehen Sie hier Erweiterte Suche
Im Uberblle Suchen nach: | Termin™®|
Die Online- - -
v .
Darstellung Angeordnet nach: Datum Meu nach alk Betreff Absender/Empfanger
folgt B I Machrichteninhalt [ Anhange
t.=,.'r olgt z.b. =3 Maik Unger 25,03.2009 I~ anhanginhakte
uber den Supportanifrage CASE-ID: 17496325
Archiv-Client. i Maik Unger 25,03.2009 Allgemein
ord - Installationsanfrage HP-Server COrdner: r.buescher@iokm:, defProxy Incoming | |
ranung =] Maik Unger 25.03.2009 —
schaffen die Terminerschicbungsbestatigung 02, ... ¥ Unterordner einschliefen
vielen Such- =i Maik Uniger 25,03,2009 Van:
T q Terminbestatigung 06, April
moglichkeiten. - poe A AnfccfBec:
A —J Maik Unget 25.03.2009
Vordefinierte Terminyvorschlag 24, Marz i i
Suslnslaian g 24, Datum: Berutzerdefiniert... | |zs.032009 ~| bis |2s.03.2009 +|
lassen sich mit Erweitert
e'_nedm Kll;:kf Machrichten: ™ mit anhangen W ohne Anhange
wiederautruren.
Grife: Keine Einschrankung j J
wichtigkeit: & alle " Miedrig ¢ Normal ¢ Hach
e —— Suchen |
|

E-Mail-Darstellung:

—_— sucher HISS Gffnen in Microsoft Outlook ~ | =4 Exportieren ~ | Intermetkopfzeilen...
Unabhéngig =1-[1 Eigenes Archiv ) =
YT VR B Proxy Incoming Termlnvorscljlag 24. Marz
deten E-Mail- [ Proxy Outgoing Maik Unger [maik unger@unger-nets de]
25.03.2009 16:52:12
SYStem ’ bzw. archivl@iokmx.de
Client kbnnen
Sie bei ent-
t.buescher@iokmy:, defProxy Incoming
SDVEChendel’ Angeordnet nach: Datum Meu nach alt
Berechtigung e ) =
. ~1 Maik Unger 25.03.2009 Sehr geehrter Herr Biischer,
auf das Online- Supportanfrage CASE-ID: 17496328
Archiv per 3 Maik Unger 25.03,2009 vielen Dank fir die ausfihrliche Beratung. Wir nehmen lhr Angebot sehr germe an.
Internet zu- Installationsanfrage HP-Server Bitte lassen Sie uns lhren Terminvarschlag zukommen.
greifen. =1 Maik Unger 25.03.2009 .
Terminverschiebungsbestatigung 02, ... Vle.le Grife

i - Maik Unger
Die Verwaltung =i Maik Unger 25.03,2009
mehrerer Post- e Terminbestatigung 06, April
fachern ist = Malk.Llnger : 25.03.2009 ) . .

Y Terminvorschlag 24. Marz Geschaftsheraich Networking
moglich.
Hilfreich ist Telefon +49 (0052 45 /9250 -2 30
auch die Telefax +49 (0)52 46 /92 90-1 11
schnelle . .

. E-Mail <<mailto:m. unger@unger-nets. de==
Wiederher-
stellungsoption.

-

1

wichten
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